JENSE Nyrkeshégskola

TRANING FOR VERKLIGHETEN

LIA 1 - Drift och underhall (9 KY-poang)

Ml

De studerande ska arbeta praktiskt med drift och underhill av Linux/Unix-system.
Innehall

* Upprittande av dagliga rutiner f6r systemadministrationsarbetet

* Upprittande av dagliga rutiner f6r sakerhetskopiering

* Upprittande av dagliga rutiner f6r logghantering

* Daglig drift av ett Linux/Unix-system

* Hantering av anvindarkonton och anvindaradministration

* Hantering av systemets processer

* Identifiering och atgird av fel som uppstar, t.ex. pa filsystem eller applikationer
*  Minimera systemstopp

*  Dokumentera och inventera datormiljon

LIA 2 — Datasékerhet (9 KY-poang)
Mal
De studerande ska arbeta praktiskt med systemadministrationsuppgifter med sarskilt fokus pa

sikerhetsarbetet.
Innehall
* De sikerhetshot ett Linux/Unix-system i praktiken dr utsatt for.
* Konfigurering av ett Linux/Unix-system sa att sikerhetsnivin ir pa en godtagbar niva
* Konfigurering av atkomstkontroll pa anvindarbasis med hjilp av t.ex. Access Control
Lists
* Konfigurering av atkomstkontroll pa systembasis med hjalp av t.ex.. TCP wrappers
* Hantering av uppdatering och patchning av savil operativsystemet som applikationer och
tjanster
* Installation, konfigurering och administration av en mjukvarubaserad brandvagg, t.ex.
iptables
* Framtagande av en specifikation for den fysiska miljon och den fysiska sikerheten for ett
datorrum

LIA 3 — Planering, upphandling och driftsattning (9 KY-poang)

Ml

De studerande ska arbeta praktiskt med systemadministrationsuppgifter med sirskilt fokus pa
planering, upphandling och driftsittning av system.

Innehall
*  Bedomning av vilken hard- och mjukvara som behover anskaffas utifran ett definierat
behov

*  Delaktighet 1 upphandlingsprocessen av datorsystem

* Hur driftsittningen av nya system kan paverka befintliga system

* Driftsittning av ett nytt system med minimal paverkan pa befintliga system

* Framtagande av specifikation och 1 méjligaste man uppsittning av testmiljé infor
driftsittning

* Inventering och dokumentering av datormiljén i upphandlings- och
driftsittningsprocesserna
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